Priaventionshinweise des Polizeiprasidiums Freiburg aufgrund aktueller Betrugsstraftaten (Teil 3):

Fake-Shops: Beim Onlinekauf immer misstrauisch sein

Fake-Shops, also gefalschte Internet-Verkaufsplattformen, sind auf den ersten Blick schwer zu
erkennen. Sie sind teilweise Kopien real existierender Websites, wirken daher seriés und lassen

beim Kaufer selten Zweifel an ihrer
Echtheit aufkommen.

Hat ein Kunde Ware bestellt, wird
entweder minderwertige Ware zu einem
liberhohten Preis oder nach einer
Vorauszahlung gar nicht geliefert.

Beachten Sie deshalb folgende Tipps fir
einen sicheren Online-Kauf

o Keine Spontankdufe: Bevor Sie ein
Produkt in den Warenkorb eines Online-
—— Shops legen, sollten Sie den Preis des

Produkts bei anderen Anbietern wie dem Handler vor Ort vergleichen. Denn Betriiger locken ihre

Opfer mit unwahrscheinlich niedrigen Preisen.

Informieren Sie sich: Geben Sie den Namen des Online-Shops in eine Suchmaschine ein,
dadurch kénnen Sie negative Erfahrungen anderer Kunden herausfinden und missen sich nicht
auf die Versprechungen der Shop-Betreiber verlassen.

Wabhlen Sie sichere Zahlungswege: Der Kauf auf Rechnung kann vor Betrug durch Fake-Shops
schiitzen. Getitigte Uberweisungen kénnen jedoch allenfalls kurzfristig riickgidngig gemacht
werden. Beim Lastschriftenverfahren kdnnen vorgenommene Abbuchungen noch nach einigen
Tagen storniert werden. Nutzen Sie beim Onlinekauf keine Zahlungsdienste wie Western Union
oder paysafecard.

Kein Einkauf bei Zweifel: Wenn Sie sich unsicher sind, kaufen Sie am besten gar nicht im
gewadhlten Shop. Sie sollten das gewlinschte Produkt nur beim Handler lhres Vertrauens
erwerben.

Was tun, wenn man Opfer geworden ist

Machen Sie lhre Zahlung riickgdngig: Sollten Sie bereits Geld fir Ihren Kauf iberwiesen haben,
informieren Sie sich umgehend bei lhrer Bank, ob Sie die Zahlung riickgéngig machen kénnen.
Bei anderen Zahlungsarten (bspw. Bargeldtransfer) kontaktieren Sie sofort den Dienstleister
und lassen ihn die Transaktion stoppen.

Sichern Sie alle Beweise fiir lhren Online-Kauf: Ob Kaufvertrag, Bestellbestatigung oder E-
Mails, bewahren Sie alle Belege fiir Ihren Kauf auf. Drucken Sie diese aus.

Erstatten Sie Anzeige bei der Polizei: Mit den gesicherten Unterlagen sollten Sie sich moglichst
sofort an die Polizei wenden und Strafanzeige erstatten.

Haben Sie weitere Fragen oder mdchten Sie sich beraten lassen, so melden Sie sich gerne tber
freiburg.pp.pravention@polizei.bwl.de.

Wir mochten, dass Sie sicher leben!
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