Priaventionshinweise des Polizeiprasidiums Freiburg aufgrund aktueller Betrugsstraftaten (Teil 7):

Falsche Microsoft-Mitarbeiter am Telefon

Ilhr Telefon klingelt. Ein Unbekannter meldet
sich und stellt sich als Mitarbeiter von
Microsoft vor. Er behauptet, Ihr Rechner, z.B.
Computer oder Laptop, sei von Viren befallen.
In diesem Fall legen Sie am besten gleich
wieder den Horer auf. Denn am anderen Ende
der Leitung sind hochstwahrscheinlich
e a oY S ®f  Betriger, die nichts mit Microsoft zu tun
haben, sondern in einem Call-Center in Indien sitzen.

Die angeblichen - haufig nur Englisch oder gebrochen Deutsch sprechenden - Microsoft-
Mitarbeiter behaupten, dass der Rechner des Angerufenen Fehler aufweise, von Viren befallen
oder ein neues Sicherheitszertifikat bendtige und bieten ihre Hilfe an. Dazu sollen ihre Opfer auf
ihren Geraten eine Fernwartungssoftware installieren.

Mit diesem Programm haben die Betriiger Zugriff auf die Rechner ihrer Opfer und kénnen sensible
Daten, beispielsweise Passworter fiir das Online-Banking ausspahen. Darliber hinaus verlangen sie
flir ihre vermeintliche Service-Leistung eine Gebiihr. Manchmal fordern Sie fiir das Erneuern einer
angeblich abgelaufenen Lizenz ebenfalls Geld oder sie Uberreden ihre Opfer dazu, einen
kostenpflichtigen Wartungsvertrag einzugehen.

So schiitzen Sie sich
e Seriose Unternehmen wie Microsoft nehmen nicht unaufgefordert Kontakt zu ihren Kunden

auf. Sollte sich ein Servicemitarbeiter bei Ihnen melden, ohne dass Sie darum gebeten haben:
Legen Sie einfach den Horer auf.

e Geben Sie auf keinen Fall private Daten z.B. Bankkonto- oder Kreditkartendaten, oder
Zugangsdaten zu Kundenkonten (z.B. PayPal) heraus.

e Gewadhren Sie einem unbekannten Anrufer niemals Zugriff auf Ihren Rechner beispielsweise
mit der Installation einer Fernwartungssoftware.

Wenn Sie Opfer wurden
e Trennen Sie lhren Rechner vom Internet und fahren Sie ihn runter. Andern Sie tiber einen

nicht infizierten Rechner unverziglich betroffene Passworter.

e Lassen Sie lhren Rechner iberpriifen und das Fernwartungsprogramm auf lhrem Rechner
16schen.

e Nehmen Sie Kontakt zu den Zahlungsdiensten und Unternehmen auf, deren Zugangsdaten in
den Besitz der Tater gelangt sind.

e Lassen Sie sich von Ihrem Geldinstitut beraten, ob Sie bereits getatigte Zahlungen
zuriickholen kénnen.

e Erstatten Sie Anzeige bei der Polizei.

e Sie kbnnen den Betrugsversuch zusatzlich bei Microsoft melden: www.microsoft.com/de-
DE/concern/scam

Haben Sie weitere Fragen oder mdchten Sie sich beraten lassen, so melden Sie sich gerne liber
freiburg.pp.praevention@polizei.bwl.de.


http://polizei-beratung.extrapol.de/themen-und-tipps/betrug/falsche-microsoft-mitarbeiter/#top
http://polizei-beratung.extrapol.de/themen-und-tipps/betrug/falsche-microsoft-mitarbeiter/#top

Wir mochten, dass Sie sicher leben!
lhr Polizeiprasidium Freiburg
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